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Guvenli Programlar m

* Guvenli programlama ne demektir ?

* Programlamada guvenlik neden onemlidir ?

* Somut bir ornek; Therac-25 Tip Kazasi

Therac- 25 Cihaz



Assert m

* Assert (iddia ediyorum) oyleyse dogrudur ;)

e Assert felsefesi nedir ?

* Assert, teste dayali programlamanin atasi.



Assert

Assert kullanimi i¢in 6rnek bir durum;

-release

double NotOrtalamasi(double araSinavNotu, double yilSonuNotu)
{

double ortalama = (araSinavNotu + yilSonuNotu) / 2;

return ortalama;

double NotOrtalamasi(double araSinavNotu, double yilSonuNotu)

{

assert(araSinavNotu >= 0);
assert(yilSonuNotu >= @, "Sinav notu hatali!");

double ortalama = (araSinavNotu + yilSonuNotu) / 2;

return ortalama;




Assert

* Bir assert ifadesi olusturmak.

assert(mantiksal ifade);
assert(mantiksal ifade, mesaj);

* Assert'in calismasi ve sonuclari

assert(araSinavNotu »>= @, "Sinav notu hatali!"); //false

* AssertError yapisini anlamak

core.exception.AssertError@.\assert.d(16): Sinav notu hatali!
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Assert m

* Bir assert ciktisinin anotamisi

core.exception.AssertErro .16): Sinav notu hatali!

1 2 3 4

1 - AssertError olanaginin bulundugu modil
2 — Assert hatasinin olustugu kod dosyasi
3 - Assert ifadesinin bulundugu satir numarasi

4 — Eger varsa ilgili hata i¢in girilmis hata mesaji



Enforce

* Programin akisini sonlandirma gereksinimi

* Gelistiricinin acil durum freni throw

ACIL DURUM
BUTONU

e Durum kontroli ve hata firlatmak



Enforce

 Bir hata firlatma 6rnegi;

string VerCihazKodu(string cihazKodu)

{
if (cihazKodu == null)
{
throw new Exception("Hata, Cihaz Kodu degeri null olamaz!");
}
return cihazKodu;
}

* Daha iyi bir olanak olarak enforce

string VerCihazKodu(string cihazKodu)

{
enforce(cihazKodu != null, "Hata, Cihaz Kodu degeri null olamaz!");

return cihazKodu;



Scope

e [stisna yakalama olanag try-catch

> catch ve finally bloklar: try blogu olmadan kullanilamaz.
> Bu bloklarda kullanilmak istenen bazi degiskenler o noktalarda gecerli olmayabilirler.

> Bir kapsamdan cikilirken kesinlikle isletilmesi gereken ifadelerin hepsinin bir arada en
asagidaki finally bloguna yazilmalary, ilgili olduklar1 kodlardan uzakta kalacaklari i¢in istenmeyebilir.

* Tum bunlar icin yeni bir olanak scope

> scope(success) : Kapsamdan basariyla ¢ikilirken isletilecek olan ifadeleri belirler.
> scope(failure) : Kapsamdan hatayla cikilirken isletilecek olan ifadeleri belirler.

> scope(exit) : Kapsamdan basariyla veya hatayla ¢ikilirken isletilecek olan ifadeleri belirler.



Scope

* D dilinde scope O0rnegi;

void deneme()

{

scope(exit) writeln("¢ikarken 1");

scope(success)

{

writeln("basariliysa 1");
writeln("basariliysa 2");

}

scope(failure) writeln("hata atilirsa 1");
scope(exit) writeln("¢ikarken 2");
scope(failure) writeln("hata atilirsa 2");

HataAtanBirMetot();



Unittest

* Teste dayali programlama (TDD) nedir?

v

Sonradan ortaya ¢ikabilecek hatalarin olusturacagi maliyeti en aza indirger.

Yeniden ele alinan kod bloklarinda bozulma olup olmadigini anlamak
amaciyla ilgili kod blogu icin 6nceden olusturulmus birim testi ¢alistirilarak
sonucun dogrulugu kolayca kontrol edilebilir.

Uzun vadede birim testi olmadan kod yazmaktan daha hizli ve verimli
kod yazmay1 saglar ciinkii sonrasinda olusacak hatalara dontip bakma
ihtimalini en aza indirger.

Yazilan kodun en dip seviyede anlasilmasini saglar ¢tinkii ¢cok net
anlasilmayan kodun birim testini yazmak imkansizdir. Bu da ¢ok daha
temiz ve hatasiz kod bloklarinin ortaya ¢ikmasini saglar.

Bir kod blogunun islevi birim testine bakilarak ¢ok daha kolay anlasilabilir,
bu da dokiimantasyon niteliginde olabilir.
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Unittest

* Birim testleri ve baska birim testi olanaklari

* D dili ve tiimlesik unittest olanagi.

-unittest



Unittest

* D ile yazilmis bir unittest ornegi;

int HarfKacinciSirada(string metin, char harf)

{
int konum = metin.indexOf(harf);
return konum;
}
unittest
{
string metin = "zafer";
assert(HarfKacinciSirada(metin, 'f') == 2);
assert(HarfKacinciSirada("zafer", 'r') == 4, "Hata Olustu");
}

* Unittest olanaginin hatay1 yakalamasi

core.exception.AssertError@unittest(19): unittest failure



Sozlesmeli Programlama E

* Sozlesmeli programlama nedir?

* Sozlesmeli programlamanin dogusu ve D




Sozlesmeli Programlama

* D ile sozlesmeli programlama yapisi

void BirMetot(in int birParametre, out int baskaParametre)
in
{

// Metot girisinde yapilacak kontroller

// Metot ¢ikisinda yapilacak kontroller

}
body

{
}

// Metot ic¢inde yapilacak islemler ...



Sozlesmeli Programlama

* in blogu

* out blogu

* invariant blogu

* body blogu



Sozlesmeli Programlama

* Dile sozlesmeli programlama ornegi;

void boliustir(in int toplam, out int birinci, out int ikinci)
in
{

assert(toplam >= 0);

assert(toplam == (birinci + ikinci));

}
body

{
birinci = (toplam >= 7) ? 7 : toplam;
ikinci = toplam - birinci;

}

-release



Sozlesmeli Programlama

* Sozlesmeli programlamaya direk destek veren diller

e Ada2012 _
e D —
e Eiffel

* Fortress
 Lisaac

* Mercury
e Vala

* Sozlesmeli programalamaya dolayli destek veren diller

* Java iContract2, Contract4], jContractor, Jcontract, C4]
* JavaScript Cerny.js, ecmaDebug or jsContract

* Perl the CPAN modules Class::Contract

e C# (.NET languages) Code Contracts

e Python PyDBC, Contracts for Python

* Ruby DesignByContract, contracts.ruby




Son soz

* Guvenli programlama bir koruyucu onlemdir.

e Guvenli programlama zaman kazandirir.
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* Kesinlikle dogru olan varsayimlari bile denetleyin
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